Nessus Al sértlékenységi riport —
10.44.100.101

Semmelweis Egyetem — Infrastruktira Uzemeltetés

Telephely: Radiol6giai és Onkoterapias Klinika

VLAN: VLAN-418

Funkcié: Klinikai ellatas

Operaciés rendszer: ismeretlen

Sulyosséagi bontés: Critical: 0 | High: 0 | Medium: 11 | Low: 7 | Info: 92

Al alapu C-tipusu 6sszefoglalé

A megadott széveg tébb mint 100 részt foglal magaban, amelyek kozil tébb is azonos cimzésm,
hasonlé problémékat és javaslatokat tartalmaz. A fmbb részek a kbvetkezmk:

1. *Vezetmi 6sszefoglalé**: Ez nem talalhaté meg kdzvetlenil a szévegben, de a bevezetésbm| és
a tobbi részbm| is lathatd, hogy a fm cél az, hogy felhivja a figyelmet a biztonsagi fenyegetésekre és
javaslatot adjon arra, hogy hogyan lehet ezeket kezelni.

2. *Fm kockazati tipusok**:

- Kiszmrés és virusok: A szovegben tobb helyen megjelenik a kockazat az OpenSSH és mas
alkalmazasokban talalhato biztonsagi rések miatt.

- Felhaszndl6i adatok kiirdsa: Egyes részek arra utalnak, hogy egyes rendszerekben felhasznaléi
adatok is kinyerhetm k, ami tovabbi kockazatot jelenthet.

3. **Javasolt 1épések és prioritAsok (Azonnali / Révid tav / Kbzép tav)**:

- Azonnali: Egyes részek az OpenSSH frissitését javasoljak, hogy elkertilhessék a biztonsagi
réseket.

- Rovid tav: Egyik rész sem tartalmaz konkrét révid tavon végzendm |épéseket. Azonban ez
altalanossagban abbdl is adédhat, hogy a rendszerek frissitését, figyelmeztetések beallitasat és az
egyéb biztonsagi intézkedések meghatarozasat tekintik rovid tavia feladatoknak.

- Kdzép tav: Egyes részek a rendszerfigyelést, figyelmeztetés killdéseket és tovabbi biztonsagi
intézkedések meghatarozasat javasoljak.

4. *Technikai 6sszefoglalé**: A szdveg részei részletesen bemutatjak a kilonbozm rendszerek és
alkalmazasok biztonsagi réseit, valamint az ezekkel kapcsolatos problémaéakat. Ezeket a részeket
altalanossagban akkor hasznalhatja egy szakember, ha specifikus probléma megoldasat keresi.

Ebbm| a felsorolasbdl jol lathatd, hogy a biztonsagi fenyegetésekre nagyon sok részletet
tartalmaznak, és ezek az egymast kiegészitm informacidk segitenek a rendszerek védelmében.

Részletes Nessus sériulékenységi adatok (top 20)

Severity = Plugin ID | Plugin Name CVSSv3 VPR EPSS @ Port/Proto

None 10107 HTTP Server Type and Version 80/tcp

None 10107 HTTP Server Type and Version 443/tcp




Severity = Plugin ID = Plugin Name (63V/ = CVSSv3 VPR EPSS Port/Proto
None 10107 HTTP Server Type and Version 5000/tcp
None 10107 HTTP Server Type and Version 5001/tcp
Low 10114 ICMP Timestamp Request Remote Date Discl CVE-1999-0524 O/icmp
None 10150 Windows NetBIOS / SMB Remote Host Inform 137/udp
None 10267 SSH Server Type and Version Information 2121/tcp
None 10267 SSH Server Type and Version Information 2323/tcp
None 10287 Traceroute Information 0/udp
None 10302 Web Server robots.txt Information Disclo 5000/tcp
None 10302 Web Server robots.txt Information Disclo 5001/tcp
None 10386 Web Server No 404 Error Code Check 80/tcp
None 10386 Web Server No 404 Error Code Check 443/tcp
None 10785 Microsoft Windows SMB NativeLanManager R 445/tcp
None 10863 SSL Certificate Information 443/tcp
None 10863 SSL Certificate Information 5001/tcp
None 10881 SSH Protocol Versions Supported 2121/tcp
None 10881 SSH Protocol Versions Supported 2323/tcp
None 10884 Network Time Protocol (NTP) Server Detec 123/udp
None 11011 Microsoft Windows SMB Service Detection 139/tcp
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