Nessus Al sértlékenységqi riport —10.44.100.1
Semmelweis Egyetem — Infrastruktira Uzemeltetés

Telephely: Radioldgiai és Onkoterapias Klinika

VLAN: VLAN-418

Funkcio6: Klinikai ellatas

Operacios rendszer: ismeretlen

Sulyossagi bontés: Critical: 0 | High: 0 | Medium: O | Low: 1 | Info: 10

Al alapu C-tipusu 6sszefoglal6
**\/ezetmi Osszefoglalo**

A felmért rendszer, az 10.44.100.1 IP-cimm gép, mely a Radiolégiai és Onkoterapias Klinika
telephellyel és VLAN-418-hoz tartozik, kritikus szinten nem mutatott sériilékenységeket. A felmért
sérilékenységek legtdbbje kdzepes vagy alacsony sulyasagu volt.

A rendszer leirasa szerint a funkcioja klinikai ellatas, de nem tiintette fel az operaciés rendszert. A
scannek tipusa RADI.

**Em Kockazati Tipusok**
A sérilékenység vizsgalat soran a kdvetkezm hibakra bukkantunk:

- ICMP Timestamp Request Remote Date Disclosure (CVE-1999-0524) - [Low]
- A tébbi sériilékenység nem jelentms.

**Javasolt Lépések és Prioritdsok**

1. *Azonnali**

- Allitsd be az ICMP timestamp kéréseket blokkolé szabalyt a routerekben.

2. *Rovid Tavi**

- Gym zm dj meg réla, hogy a routerek és a halézati eszkdzok konfiguraltak ahhoz, hogy blokkoljak
az ICMP timestamp kéréseket.

**Technikai Osszefoglalé**

A felmért rendszerben sulyos sériilékenységek nem voltak tapasztalhaté. A legfontosabb javaslat,
hogy a routerek és haldzati eszk6z6k konfiguraciéja megfelelm en torténjen ahhoz, hogy blokkoljak
az ICMP timestamp kéréseket.

Fontos megjegyezni, hogy a fenti sériilékenységek gyakorlatilag semmilyen halézati biztonsagi
veszélyt nem jelentenek.

Részletes Nessus sériulékenységi adatok (top 20)

Severity = Plugin ID = Plugin Name CVE CVSSv3 VPR @ EPSS Port/Proto

Low 10114 ICMP Timestamp Request Remote Date Discl | CVE-1999-0524 O/icmp

None 10287 Traceroute Information 0/udp




Severity = Plugin ID | Plugin Name CVE CVSSv3 VPR @ EPSS Port/Proto
None 11219 Nessus SYN scanner 53/tcp

None 11219 Nessus SYN scanner 179/tcp
None 11936 OS Identification O/tcp

None 12053 Host Fully Qualified Domain Name (FQDN) O/tcp

None 19506 Nessus Scan Information O/tcp

None 22964 Service Detection 179/tcp
None 25220 TCP/IP Timestamps Supported O/tcp

None 54615 Device Type O/tcp

None 209654 OS Fingerprints Detected O/tcp
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